CYBERPRZEMOC




CO TO JEST CYBERPRZEMOC(C?

Najprosciej rzecz ujmujac, cyberprzemoca mozna nazwac wszystkie
negatywne dziatania uskuteczniane przez internet, wycelowane w inna
osobe. Osoba przesladujaca wykorzystuje rozne mozliwosci, aby
zaszantazowac ofiare, pisze negatywne komentarze na jej temat,

publikuje osmieszajace zdjecia bez jej zgody i wykonuje wiele innych

dziatan majacych na celu znecanie sie psychiczne.




CO SPRAWIA, ZE AGRESORZY SA
TAK AKTYWNI?

Mowi sig, ze w Internecie nic nie ginie. Cyberprzestepcy na ogot mysla,
ze s3 catkowicie anonimowi, jednak nie jest to do konca prawda. Ich

domysty, ze nikt nie moze sprawdzic, kim tak naprawde sa, prowadza do

czestych atakow i domniemanej bezkarnosci.




JAKIE FORMY PRZYBIERA
CYBERPRZEMOC?

Im wiecej osob posiada sprzety elektroniczne, tym bardziej aktywni sa
cyberprzestepcy. Im wiecej dziatamy przez Internet, tym bardziej
jestesmy narazeni na ich ataki. Cyberprzestepcy moga dziatac po cichu,
zbierajac jak najwiecej informacji o swojej ofierze i nagle zaatakowac

z ukrycia. Tak ofiara nie ma wowczas gdzie sie¢ ukryc i pozostaje

catkowicie bezbronna.




JAKIE FORMY PRZYBIERA
CYBERPRZEMOQC?

* wrzucanie do sieci osmieszajacych lub ponizajacych filmow i zdjeé
* pisanie obrazliwych postow i komentarzy

* wiamania na profile spotecznosciowe

* przesSladowanie za pomoca smsow, telefonéw czy maili

* podszywanie sie pod znajome osoby
* hejt

* sexting




JAK REAGOWAC NA CYBERPRZEMOC?

Osoby, ktore doswiadczyly cyberprzemocy, powinny przede wszystkim

byc wspierane, aby nie doszto do depresji czy aktow samobojczych.

Dtugie rozmowy, osobiste wsparcie i uwaga czesto wystarczaja, aby
dana osoba poczuta si¢ silniejsza psychicznie.




JAK REAGOWAC NA CYBERPRZEMOC?

A oprocz tego:
* wszystkie dowody cyberprzemocy powinny byc zebrane,

* jesli doszto do upublicznienia niepozadanych zdjec lub filmow, nalezy zgtosic sie
do administratora serwisu, aby usunat je z Internetu. Przewaznie procedura ta
odbywa sie za posrednictwem specjalnego formularza,

* w przypadku, kiedy wiesz, kto jest sprawca, mozesz probowac porozmawiac z ta

osoba lub z jej najblizszymi i zazadac usuniecia owych tresci z Internetu,




JAK REAGOWAC NA CYBERPRZEMOC?

* jesli to nic nie da, wowczas jesli jest to osoba matoletnia, nalezy
poinformowac szkote i wychowawce o zaistniatej sytuacji,

* natomiast jezeli doszto do przestepstwa, powinna byc o tym
poinformowana rowniez policja,

* nie nalezy utrzymywac kontaktu z cyberprzestepca i nie reagowac na jego

zaczepki.




CO PRAWO POLSKIE MOWI
O CYBERPRZESTEPSTWACH?

Zarowno w kodeksie karnym, jak i kodeksie cywilnym mozna znalezc artykuty

mowiace o konsekwencjach prawnych dla osob uprawiajacych cyberprzestepstwa.
Kodeks karny okresla, ze:

Art. 212. § |. Kto pomawia inna, osobeg, grupe, osob, instytucje, osobe prawna, lub
jednostke organizacyjna nie majaca osobowosci prawnej o takie postepowanie lub
wihasciwosci, ktore moga, ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zaufania
potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci, podlega

grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.




CO PRAWO POLSKIE MOWI
O CYBERPRZESTEPSTWACH?

§ 2. Jezeli sprawca dopuszcza sig czynu okreslonego w § | za pomocg, srodkow
masowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 4. Sciganie przestepstwa okreslonego w § | lub 2 odbywa sie z oskarzenia

prywatnego.




CO PRAWO POLSKIE MOWI
O CYBERPRZESTEPSTWACH?

Art. 216. § |. Kto zniewaza inna osobeg w jej obecnosci albo chocby pod jej

nieobecnosc, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta,
podlega grzywnie albo karze ograniczenia wolnosci.
§ 2. Kto zniewaza inna, osobg za pomoca srodkow masowego komunikowania,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.




CO PRAWO POLSKIE MOWI
O CYBERPRZESTEPSTWACH?

Kodeks cywilny mowi natomiast:

Art. 23. Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolnosc, czesc,
swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji,
nietykalnosc mieszkania, tworczosc naukowa, artystyczna, wynalazcza

i racjonalizatorska, pozostaja, pod ochrona prawa cywilnego niezaleznie od ochrony

przewidzianej w innych przepisach.




CO PRAWO POLSKIE MOWI
O CYBERPRZESTEPSTWACH?

Art. 24. § |. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze

zadac zaniechania tego dziatania, chyba, ze nie jest ono bezprawne. W razie
dokonanego naruszenia moze on takze zadac, azeby osoba, ktora dopuscifa sig
naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow,

w szczegolnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiednie;

formie.




ZRODLA

* https://www.benchmark.pl/testy_i_recenzje/cyberprzemoc-jak-chronic-dzieci-w-

internecie.html

* https://akademia.nask.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
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